AILE OKULU PROJESI

BILINCLI VE GUVENLI TEKNOLOJI
KULLANIMI



ICINDEKILER

Bilin¢cli ve Guivenli Teknolojinin Tanimi

Teknolojik Doniistimiin Etkileri(Sosyolojik,Psikolojik, Teolojik
ve Pedagojik Boyutlan

Dijital Vatandaslik

Dijital Mahremiyet

Siber Zorbalik ve Bas Etme Yollar:




Dijitallesme

Dijitallesme ile birlikte:

- Internet,
- akilh telefonlar,

- yapay zeka uygulamalari,

- siber giivenlik,

- sosyal medya

gibi__kavramlar giindelik  yasantilar1  6nemli  Slciide  etkiledigi
gorilmektedir.




Internet ile
NelerYapabiliriz?




Oyun -
Dizi/film/video oynamak Bilgilenme

izlemek

o s o
Uriin

Egitim
alma / satma g

(alma/verme)

E-vatandaglik Uriinlerle ilgili
bilgi sahibi olma

iletisim Eglence Aragtirma
Yapma




Internet: Yararli mi1? Zararli m1?

[nternetin bircok farkli kullanim ‘
alan1 vardir. Giivenli ve dogru
bir sekilde kullandigimizda bu

kullanim alanlar1 bize pek c¢ok
fayda saglar. Uygun smirlarda ‘
kullanmadigimizda ise baz

risklerle karsilasabiliriz.




Interneti Dogru Kullanma Kilavuzu

Dijital diinyadaki risklerle bas edebilmek, ¢evrimici ortamlarda daha
giivenli sekilde hareket edebilmek i¢in bazi becerilere sahip olmaliy1z.

Bu beceriler:

Dijital
vatandaslig:
kavramak ve
uygulamak,

Dijital
‘ diinyanin
sorumluluklari
P 1 fark etmek,

Dijital
okuryazar
olabilmek,

Q
_

Siber
zorbaligin

farkinda
olmak.




Ulkemizde sosyal medya kullanimi

o Turkiye'deki internet kullanmicilarinin internette giinltik olarak harcadigi ortalama
zaman 8 saat. Bunun mobil cihazlarda gecirilen siiresi 4 saat 16 dakika,
bilgisayarlarda gecirilen ise 3 saat 44 dakika.

- Turkiye, tim diinyada sosyal medyay1 en aktif kullanan 6. tilke konumunda.
Diinyada sosyal medyay1 en aktif kullanan tilkelerse Brezilya, Hindistan, Endonezya,
Filipinler, Malezya, Tiirkiye ve Cin.

« Sosyal medya kullanicilarinin niifusa orani iilkemizde %80 oraninda.

» Internet kullanicilarinin sosyal medyada harcadig1 zaman ortalama 2 saat 27 dakika.




Neden paylasim yapariz?

yetkinlik duygusu,
ogrenme 1stegi,
kisisel cikar,
fedakarlik,

empati,

sosyal angajman,
topluluk ilgisi,
etkilesim

itibar




Fotograt/video paylasimi

Yapilan bir arastirmada internet kullanmicilarimin sadece %7’si dijital ortamda bilgilerini
paylasmyor. (66 Milyon internet — 60 Milyon sosyal medya kullanicis1 var)

Paylasimlarin en ¢ok oldugu konular:
%87 yapilan seyahate iliskin video ve resimler,
%82 ile baska seylere ait ve hassas veri icermeyen Video ve resimler,

%70 ile cocugunun video ve resimleri

Yas orani diistiikce daha fazla paylasim yapiliyor. 16-24 yas arasi1 paylasim yapan genclerin
sayis1 Ile 55 yas lizeri paylasim yapan yetiskinler arasinda oransal olarak asir1 bir fark
bulunmamaktadir.

Bilgilerini paylasmayan kullanicilarin bilgilerini paylasan kullanicilara oranla akilli telefon
ve bilgisayarlarinda daha az veri kayiplar1 yagsamaktadir.



Tatildeyim, ev bos MESAJI VERMEYIN!

- Ev adresinizi ya da evde olmadiginmiz siber korsanlara bildiriyorsunuz.




Phishing (oltalama)

= Bir 6gretmen degerlendirme sitesinde sizinle 1lgili ¢ok kotii ifadeler yazilmas!
= Mavi Tik alamaya hak hazandiniz!

= Telif haklarini uygun davranmadiniz...

= Borsada para kazandiriyoruz....

- Kombine bilet kazanma sansi...

- Bedava tatil kazandiniz...

= Devlet .... konusunda yardim yapacaktir. Sizde yararlanmak istiyorsaniz...




Deepfake

- Yapay zeka ile derin 68renme ve sahte sentetiklik, gorsel-isitsel, yiizlerin
maniptile edildigi (bir baskasimmi temsil etmek icin) veya konusmanin
(kisinin aslinda soylemedigi bir seyi sOylemesini saglamak) kullanildigi
materyallerdir. Gorsel-isitsel igerikler insanlarin hala en ¢ok giivendikleri
kaynaklardir- bu nedenle, daha fazla aldatma potansiyeli vardir.

ORIGINAL DEEPFAKE




Alg1 Operasyonlari

- Alg1  yonetmenleri ve manipiilatorlerin  bilglyl islemden
gecirirken basvurduklar1 bir diger teknik vurgulamadir. BIr
haberde neyin one c¢ikarilacagi, hangi hususun vurgulanip
mangete tagsimacagi, hangi bilginin dnemsizlestirilecegi dikkatle
hesaplanmaktadir.

- Mesela soyle bir haberle muhtemelen hic¢ karsilasmamissinizdir:
“Elektrik Miihendisinin Kizz Hizli Araba Siirmekten Ceza

Aldr.”




Dogru Bilgiye Nasil Ulasiriz?

Yapilan cesitli arastirmalara gore:

Yanlis bilgi i¢eren paylasimlar insanlara dogru bilgi
iceren paylasimlardan 6 kat daha hizli ulastyor.

Gergek haberler, 1000 sosyal medya kullanicisindan
daha fazla kisiye nadiren ulasirken yanlis bir haber ruti
olarak 10 binden fazla kisiye ulasiyor.




Bilisim Sucu / Siber Suc

TCK’daki Bilisim Suglar1

5237 sayili TCK (Tirk Ceza Kanunu), “Bilisim
Alaninda Islenen Suclar” bashigr altinda tim
bilisim suclarim 243 ile 245 maddeleri arasinda
diizenlemistir.

5237 sayilh TCK’da diizenlenen bilisim suclar1
sunlardir:

*Bilisim sistemine girme sugu (TCK m.243),
*Sistemi  Engelleme, Bozma, Erisilmez Kilma,
Verileri Yok Etme veya Degistirme Sucu (TCK
m.244),

*Banka wveya kredi kartimin kétiiye kullanilmas
sucu (TCK m.245),

*Yasak cihaz veya program kullanma sucu (TCK
m.245/a).

Basvuracaginiz bazi1 kurum ve kuruluslar:

1) Internet Yardim Merkezi
2) Siber Suglarla Mucadele
3) Bilgi Ihbar Merkezi

4) Tuketici Bilgi Sistemi

5)Glvenli internet Merkezi


http://www.internetyardim.org.tr/
http://siber.pol.tr/
http://www.ihbarweb.org.tr/
https://tuketicisikayet.btk.gov.tr/
https://www.gim.org.tr/

INTERNET ETIGI NEDIR?




INTERNET T INSANLARA
JARAR VERMEK TCIN

KULLANMAMALIYLZ




"~ BASKALARININ
INTERNETTE YAPTICI

CALISMALARA
ENGEL OLMAMALLYIZ




BASKALARININ
GIZLT VE KISTSEL

DOSYALARINA
ULASMAMALIYLZ




INTERNET T
YALANCI SAUIT

OLARAK
KULLANMAMALIY1].




~ UCRETING
ODEMEDIGIM2

YAZILIMLARI
KULLANMAMALIYLZ.




Interneti Giivenli Kullanim Icin Ipuclar

Internette veya sosyal medya hesaplarinda kisisel bilgilerini (T.C. kimlik no,
telefon, adres, yas, aile bilgileri vb.) hi¢bir sekilde paylasmamalisin.

Kullandigin sifrelerin sadece senin anlayabilecegin giiclii sifreler olabilmesi
icin say1, harf ve sembolleri birlikte kullanmaya calisabilirsin.

Dosya ya da program indirme gibi islemleri bilinen ve giivenli Internet
sitelerinden yapabilirsin. Tanimadigin kisilerden ya da internet sitelerinden
gelen mesajlar1 agma ve linkleri tiklamadigindan emin ol.




Interneti Giivenli Kullanim I¢in Ipuclar

0

-,

Hesap gizlilik ayarlarini degistirerek kimlerin profilini gorebilecegine,
sana dogrudan mesaj gonderebilecegine veya gonderilerine yorum
yapabilecegine karar verebilirsin.

Internette veya sosyal medyada yeni arkadaslar edinirken dikkatli ol.
Tanimadigin kisiler arkadaslik teklifinde bulundugunda kabul etmemek
daha giivenli olacaktir.




Interneti Giivenli Kullanim Icin Ipuclar

~

Halka acik ya da bilmedigin alanlardaki WIFI aglar tehlikeli olabilir. Bu aglar
kisisel bilgilerini calmak i¢in olusturulmus sahte baglantilar olabilir.

Bluetooth veya Airdrop’u kullanmadigin zaman devre dist birak. Bu baglanti
bircok cihazin birbiri ile etkilesim halinde bulunmasina olanak saglar ve bir
hacker bu agik Bluetooth baglantilari i¢inden cihazina erisim saglayabilir.

Cep telefonunda bulunan uygulama marketlerinin izin vermedigi, giivenli
olmayan uygulamalar1 indirme.




Interneti Giivenli Kullanim Icin Ipuclar

Herhangi bir icerik paylasmadan 6nce durmak ve bu igerik ile zarar
verebilir veya mi zarar gorebilir miyim diye diistinmek gerekir.

Paylasilan fotograflarin / videolarmn kotii niyetli kisiler tarafindan
degistirilebilecegini unutmamak gerekir. Bu yilizden paylasilan
fotograflar dikkatli segmeliyiz.

Kullanilmayan hesaplarin  silinmesi veya devre dis1 birakilmasi.
Hesabini dylece birakirsan haberin bile olmadan ele gegcirilebilir.




DIJITAL VATANDASLIK

Dijital Vatandashk Nedir?

Dijital vatandas, bilgi ve iletisim kaynaklarim1 kullanirken elestirebilen, ¢evrimici
davranislarinin etik sonuclari bilen, teknolojiyl kotiiye kullanmayan, dijital
diinyada iletisim kurarken ve isbirligi yaparken dogru ve ahlaki davranisi tesvik
eden vatandastir. Giinlimiizde artan internet kullanimi ile birlikte "dijital
vatandashk" kavrami ortaya cikmustir. Dijital vatandas ise teknolojiyi sorumlu
bicimde kullanan ve dogru davranis sergileyen kimse olarak tarif edilmektedir.




DIJITAL SAGLIK

Bilisim teknolojilerini ve
Internet'i kullanirken Fiziksel ve
zihinsel saghgini korumals,
bagimlihk derecesinde
kullanimdan kagmmahd&?

<)

S

DITITAI YURTTASITC.IN Q ROYLITI



DIJITAL GUVENLIK

Kisisel bilgi giovenligine Internet
Ustunde oldukca dikkat etmeli
ve Internet ortaminda gezindigi
sayfalarin guvenilirligine dikkat

etmelidir. Q )
5 O v \
DIJITAL YURTTASLIGIN 9 BOYUTU



DIJITAL HAK VE SORUMLULUKLAR

Internet'te kendisine yapilmasini
istemedigi davranislar baskalarina
da yapmamahdir. Baskalarinin
iceriklerini izinsiz kullanmamalidrr.

DIJITAL YURTTASLIGIN 9 BOYUTU



DIJITAL ETIK

Gercek yasamda oldugu gibi

Internet'te de etik degerlere saygil
olmali, ahlak cercevesinde
yapmasi gereken davranislar

sergilemelidir.—

DIJITAL YURTTASLIGIN 9 BOYUTU



DIJITAL KANUN

Gercek hayatta suc olan tUm

davranislarin Internet'te de
yapilmasinin suc oldugunu bilir,
buna uymayanlan ilgili

birimlere
bildirir.

DIJITAL YURTDASLIGIN 9 BOYUTU



DITITAL TLETISIN @

Internet’te konustugu, paylasimda
bulundugu diger kisilerle saygil
bir iletisim kurabilmeli, Internet

ortaminda kisisel bilgilerinin
gizliligini kotu niyetli insanlardan

A\

koruyabilmelidir. @

7

DIJITAL YURTTASLIGIN 9 BOYUTU (5

D



DIJITAL OKUR YAZARLIK

Bilisim teknolojilerini ve Internet'i

etkili bicimde kullanabilmel,,
dijital araclarla Oretebilmelidir.

DIJITAL YURTTASLIGIN 9 BOYUTU



DIJITAL ERISIM

Bireyin, bilgi ve iletisim teknolojilerinin kullanildig
araclardan kendi amaclar dogrultusunda
yararlanabilmesidir. Bu sUrec, bireysel ihtiyaclarla
iliskili gerekli tUm yazilim ve donanim

vygulamalariny, ilgi alanlarina uygun teknoloji

temelli icerik ve servislere erisimi ve bu konuda




DIJITAL TICARET

Internet’ten alisveris ile

riskleri bilmeli, guovenli
alisveris yapabilmeli, yaniltics
iceriklere kanmamalhlidir.

&

DIJITAL YURTTASLIGIN 9 BOYUTU



e internet'i, insanlara zarar vermek icin kullanmamalyiz.
e Baskalarinin Internet'te yaptig: calismalara engel olmamaliyiz.
e Baskalarinin gizli ve kisisel dosyalarina internet yoluyla
ulasmamaliyiz.

e Bilgilerin dogruluguna tam olarak emin olmadan bilgileri
savunmamaliyiz.

e Parasini ddemedigimiz yazilimlari kopyalayip kendi malimiz

gibi kullanmamalyiz.

e Baskalarinin elektronik iletisim kaynaklarini izinsiz
kullanmamalhyiz.

e Elektronik iletisim ortamini baskalarinin haklarina saygi
gostererek kullanmalhiyiz.

e iletisim strecinde kullandigimiz dilin doguracad sonuclari
onceden dusunmeliyiz.




Z.orbalik ve Siber Zorbahk

Zorbalik, fiziksel veya sozlii olabilen, bir kisi ya da grup tarafindan uygulanan
ve ¢ogunlukla kisilerin kendilerine gore gii¢siiz ya da zayif kisiler1 hedef aldigi
yliz yiize, tekrarlanan, saldirgan davranislardir.

Siber zorbalik, dijital teknolojilerin kullanimiyla sosyal medyada, mesajlasma
platformlarinda, oyun platformlarinda kisiy1 korkutmay1, kizdirmay1 veya
utandirmay1 amaclayan, tekrarlayan zorba davramislardir.




Siber Zorbalik

Sosyal medyada birinin hakkinda yalanlar
yaymak veya utanc¢ Vverici fotograflarini
yayinlamak

® Mesajlagsma platformlar1 araciligiyla Incitici
mesajlar veya tehditler gondermek

Birinin kimligine biirinmek veya onun adina
baskalarina mesajlar gondermek




Saka mi, Zorbalik mi?

« Tiim arkadaslar birbirleriyle sakalasir. Ancak seni lizen bir saka durmasin1 istemene
ragmen devam ediyorsa ve senin i¢in artik eglenceli degilse, bu zorbalik olabilir.

» Zorbalik ¢evrimici gerceklestiginde, hi¢c tanimadiginiz insanlar dahil genis kitlelere
ulasabilir ve istenmeyen bir ilgiye neden olabilir. I¢inde bulundugun durumun seni
lzduginil ve artik dozunu astigini distintiyorsan buna bir dur diyebilirsin.




Paylasim yapmadan once kendine sor:

Bunu birinin yiiziine de séyler miydin?

Baska biri yazdigin seyi yanlis anlayabilir mi?

Birinin itibarini zedeler mi?

Biri senin hakkinda boyle sdylese ya da yazsa nasil hissederdin?

Arkadaglariin, ailenin ve oOgretmenlerinin yazdigin bu tiir seyleri okumasini
Ister miydin?

Cevrimiciyken sana nasil davranmilmasim istiyorsan sen de insanlara oyle
davran.




